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1/2014. számú

INTÉZKEDÉSE
a Veszprém Megyei Katasztrófavédelmi Igazgatóság Adatvédelmi és Adatbiztonsági Szabályzatáról
Veszprém, 2008. július 22-é
Veszprém, 2014. január 03.
Az információs önrendelkezési jogról és az információszabadságról szóló 2011. évi CXII. törvény (a továbbiakban: Infotv.), valamint a 34/2013. számú BM OKF főigazgatói intézkedés (a továbbiakban: OKF Szabályzat) alapján kiadom a Veszprém Megyei Katasztrófavédelmi Igazgatóság (a továbbiakban: Veszprém MKI) Adatvédelmi és Adatbiztonsági Szabályzatáról szóló 
i n t é z k e d é s t:

Az intézkedés hatálya kiterjed a Veszprém MKI teljes szervezetére és személyi állományára, továbbá a Veszprém MKI irányítása alatt álló helyi szervekre (a továbbiakban együttesen helyi szervek. 
 




         I.

A Szabályzat kibocsátásának célja

1. A Szabályzat kibocsátásának célja a Veszprém MKI és az alárendelt szervek működése során kezelt személyes adatok jogosulatlan felhasználásának megakadályozása érdekében a személyes adatok védelmének, valamint a közérdekű és közérdekből nyilvános adatok nyilvánosságának és megismerhetőségének biztosítása, különös tekintettel a helyi sajátosságokra.

        II.
                                   Az adatkezelés alapelvei

2. A Veszprém MKI és a helyi szervek személyi állományának tagjai a szolgálati feladataik ellátása körében személyes adatot csak a vonatkozó jogszabályok és belső normák, az OKF Szabályzat, valamint jelen intézkedés előírásainak figyelembevételével kezelhetnek. 

3. Személyes adat kizárólag pontosan meghatározott jogszerű célból, jog gyakorlása és kötelezettség teljesítése érdekében kezelhető. Az adatkezelésnek minden szakaszában meg kell felelnie a célhoz kötöttség elvének. 

4. Személyes adatot jogszabályi felhatalmazás hiányában az érintett hozzájárulása alapján lehet kezelni. 
5.  A tűz elleni védekezésről, a műszaki mentésről és a tűzoltóságról szóló 1996. évi XXXI. törvény (a továbbiakban: Ttv.) 10/A.§ rendelkezéseinek megfelelően a segélyhívás, valamint a tűzjelzés fogadásakor a jelzésfogadó törvényi felhatalmazás alapján az alábbi adatokat rögzítheti: 
a.) a bejelentő nevét,



b.) a bejelentő telefonszámát, ennek hiányában lakcímét,



c.) a bejelentéskor használt telefonszámhoz tartozó előfizető nevét, címét,



d.) a bejelentő által használt telefonállomás azonosított adatait,

e.) a hívások rögzített tartalmát, a tűzoltási, műszaki mentési feladatot indokoló esemény helyét és jellegét,a személyi sérülés, haláleset adatait,

f.) a műveletirányítás által szükségesnek tartott további, személyes adatnak nem minősülő információt
6. A kárhelyszínen beavatkozó állomány a Ttv. 10/A.§ (2) bekezdésében szabályozottak alapján a helyszínen tartózkodó, a káreseménnyel kapcsolatban érdemi információval szolgálni tudó személyek alábbi személyes adatait rögzítheti törvényi felhatalmazás alapján: 

a.) név, 

b.) lakcím, 

c.) egyéb elérhetőség
III. 
Az adatkezelést, illetve adatfeldolgozást végző szervek elhelyezésére szolgáló helyiségek kialakítása során irányadó adatbiztonsági előírások, az illetéktelen hozzáférés megakadályozása érdekében alkalmazandó helyi védelmi intézkedések

Fizikai biztonság

7. A hivatásos katasztrófavédelmi szervek objektumait el kell látni a szükséges vagyon- és tűzvédelmi eszközökkel, amelyet a mindenkor hatályos Tűzvédelmi Szabályzat részletez.
8. Az épületen belül fontos az irodák elhelyezése, célszerű a magasabb biztonsági fokozatba sorolt adatokat olyan irodákban kezelni:



- amelyek az épület kevésbé forgalmas részén, különösen külső személyektől, ügyfelektől távol találhatók;

- az adatok megsemmisülésének kockázata kisebb;

- vagyonvédelmi eszközökkel jobban fel van szerelve.
9. Az irodákban, egyéb helyiségekben az adathordozók közvetlen tárolására szolgáló berendezési tárgyak is az adatok biztonságát szolgálják az ügyirat jellegétől függően a nyílt polci tárolástól, a zárható szekrényen, lemezszekrényen át a páncélszekrényig. Személyes adatokat tartalmazó iratokat csak zárható helyen szabad tárolni.
10. A fizikai biztonságot részletesen szabályozza az OKF Szabályzat XXXV. fejezete, valamint az infrastruktúrához és a hivatásos katasztrófavédelmi szervek objektumaihoz kapcsolódó intézkedések.
Személyi biztonság
11. Meghatározott adatok kezelését, csak az arra megfelelő jogosultsággal rendelkező személyek végezhetik. Az adattárolókhoz való hozzáférés az objektumba történő bejutással kezdődik, amelyet a mindenkor hatályos – a Veszprém megyei katasztrófavédelmi szervek elhelyezéséül szolgáló épületekbe történő be- és kilépés, a benntartózkodás és a biztonságos zárás rendjéről szóló – megyei belső norma szabályoz.
12.  Az adatok kezelését végző személyeknek a jogosultságon túl rendelkeznie kell a szükséges tudással, és az OKF Szabályzat 5. függelékében felsorolt a biztonsági kockázatok felismerésének képességével. A megfelelő ismeretek megszerzése érdekében a Veszprém MKI belső adatvédelmi felelőse a személyes adatokat kezelő személyeknek oktatást tart, egyedi ügyekben tájékoztatást nyújt.

13. A személyhez fűződő veszélyforrások:
· hibás adatkezelés ismerethiány vagy fáradtság, figyelmetlenség miatt;
-     az adatkezelésre vonatkozó előírások figyelmen kívül hagyása hiányos „biztonságtudat” miatt, a fenyegetettség lebecsülése; 

-      szándékosan hibás adatkezelés belső késztetés vagy külső ráhatás következményeként; 
-      jogosulatlan hozzáférés; 

 
-      az ellenőrzés hiánya.

Informatikai biztonság
14. Az adatok többsége elektronikus adattárolókon található, ezért kiemelt figyelmet kell fordítani az informatikai eszközök védelmére, elhelyezésükre. Fokozott biztonsági szintű adatállományok kezelésénél szünetmentes áramforrást kell üzembe helyezni.
15. A jogosultsággal rendelkező felhasználók informatikai rendszerhez való hozzáférését egyéni felhasználónévvel és jelszóval kell védeni. Az állomány tagjai részére, az általuk használt számítógépen kötelező a jelszavas képernyőkímélő alkalmazása.

16. Az informatikai biztonságot részletesen szabályozza a BM Országos Katasztrófavédelmi Főigazgató 92/2011. sz. intézkedéssel kiadott Informatikai Biztonsági Szabályzat (OKF IBSZ). 

IV.
 A területi belső adatvédelmi felelős feladat- és hatásköre
17. A területi belső adatvédelmi felelős: 

a) segíti az igazgatót és a kirendeltség-vezetőket a katasztrófavédelemi adatkezelésre vonatkozó jogszabályok és belső normák érvényre juttatásában, figyelemmel kíséri az adatvédelemmel összefüggő jogszabály-változásokat, előkészíti az igazgató és a kirendeltség-vezetők adatvédelmi tárgyú döntéseit;
b) kivizsgálja a területi és helyi adatkezelő szerv adatkezelésével összefüggésben érkező panaszokat, kifogásokat, közreműködik, illetve segítséget nyújt az érintettek jogainak gyakorlásában;
c) az igazgató megbízásából ellenőrzi az adatkezelő szervnél, illetve az alárendelt adatkezelő szerveknél az adatvédelmi követelmények megtartását, az előírások megszegésének észlelése esetén kezdeményezi a jogszerű állapot haladéktalan helyreállítását és a hiányosságokat a szolgálati út betartásával – amennyiben emiatt a szolgálati érdek sérelmet szenvedne, közvetlenül – jelzi az ellenőrzés 
elrendelőjének és ellenőrzött szerv vezetőjének, és indokolt esetben az igazgatónál kezdeményezi a felelősség megállapításához szükséges eljárás lefolytatását;
d) gondoskodik a területi és helyi adatkezelő szerv személyi állományának oktatásáról;
e) elkészíti az adatkezelő szerv adatvédelmet érinti belső normáinak tervezetét, közreműködik az adatvédelmi jogszabályok és magasabb szintű belső normák tervezeteinek véleményezésében, jelzi a jogalkalmazás során tudomására jutott, esetleges normamódosítást igénylő problémákat;
f) vezeti a Veszprém MKI adatvédelmi nyilvántartását, gondoskodik annak aktualizálásáról és a BM OKF belső adatvédelmi felelőse által vezetett központi adatvédelmi nyilvántartásába történő bejelentésekről;
g)  vezeti a Veszprém MKI adattovábbítási nyilvántartását;
h) a kérelem tárgyában érintett szakterület közreműködésével elkészíti az érintettnek a személyes adatai kezelésére vonatkozó kérelmére, illetve a közérdekű adat megismerésére irányuló kérelmekre adandó válasziratokat.  E kérelmek alakulásáról kimutatást készít, és minden hónap 5. napjáig tájékoztatja a BM OKF belső adatvédelmi felelősét a teljesített és elutasított kérelmekről.

i) gondoskodik a területi adatkezelő szerv honlapján megjelenített Adatvédelmi Irányelvek naprakészen tartásáról.

j) rendszeresen ellenőrzi a területi adatkezelő szerv közzétételi listáinak naprakészségét és teljességét.

k) felügyeli az adatkezelő szerv adatszolgáltatási tevékenységét, különös tekintettel a nemzetközi együttműködés keretében továbbítandó személyes adatokra, felkérésre adatvédelmi szempontból állást foglal az adatok továbbításának jogszerűségével kapcsolatban.

l) feladatának ellátása során szükség szerint együttműködik a rendszergazdával.

m) évente március 31-ig jelentésben értékeli a területi és helyi adatkezelő szerv adatvédelmi és adatbiztonsági helyzetét.

n) ellátja az Egységes Közadatkereső Rendszerrel valamint a Központi Jegyzékkel kapcsolatos, jogszabályban meghatározott feladatokat.
18. A területi adatvédelmi felelős ellenőrzése kiterjedhet különösen a számítógépes munkaállomások jelszóval történő védelmére, az irodában hozzáférhető dokumentumok személyes adat tartalmára, valamint az Intézkedésben meghatározottakra. A területi adatvédelmi felelős ellenőrzéseit hivatali munkaidőben, valamint azon túl is végezheti.

19. Az irodában minden olyan dokumentum hozzáférhetőnek tekintendő, amely elöl található, vagy nem elzárt szekrényben van.

20. Az adatvédelmi felelős az adattárakhoz (pl. KAP, PAJZS, HADAR) történő hozzáférések ellenőrzését az informatikai osztályvezető által minden év június 15., valamint december 10. napjáig megküldött jogosultsági lista felhasználásával a Veszprém MKI Humán Szolgálatának közreműködésével végzi.
V. 

A területi és helyi adatvédelem rendszeréről, egymáshoz való viszonyáról

21. A területi szerv vezetőjének döntése alapján a helyi szintek adatvédelmi feladatait a területi belső adatvédelmi felelős magánál tartja és az eseti, helyi ismereteket igénylő feladatok a hagyományos feladatszabások szabályai szerint, eseti jelleggel kerülnek a helyi szinthez.
VI.
Az általános, különös és egyedi közzétételi listák 

22. A közérdekű adatok nyilvánossága és az elektronikus információszabadság elvének megfelelően a Veszprém MKI – erre irányuló külön kérelem nélkül – a közérdekű és közérdekből nyilvános adatokat honlapján az Infotv. 37.§ (1)-(3) bekezdéseiben szabályozott általános, különös és egyedi közzétételi listák alapján nyilvánosságra hozza. 
23. A listák tartalmának honlapon történő elhelyezéséről az érintett szakterületek adatszolgáltatása és közreműködése alapján a honlap szerkesztéséért felelős szóvivő gondoskodik.
24. Jelen intézkedés 1. melléklete tartalmazza a Veszprém MKI közzétételi listáit és a listák egyes részei tekintetében adatszolgáltatásra kötelezett szervezeti elemek megjelölését.
25. A közzétételi listákba feltöltött adatok helytállóságáért és naprakészségéért az adatfelelős szervezeti egység, a kapott adatok feltöltéséért az adatközlő, a listák egyes részei feltöltöttségének ellenőrzéséért a belső adatvédelmi felelős felel.

VII.
Közérdekű adat megismerése iránti kérelmek
26. Közérdekű adat megismerése iránti – bármely formában érkezett – kérelmet soron kívül, de legkésőbb a következő munkanap hivatali munkaidejének végéig meg kell küldeni a belső adatvédelmi felelősnek a veszprem.hivatal@katved.gov e-mail címre a válasz tervezetével együtt.
27. Az elutasított kérelmekről a Veszprém MKI adatvédelmi felelőse - az Infotv. 30.§ (3) bekezdésben meghatározott adattartalmú, jelen intézkedés 2. számú melléklete szerinti - nyilvántartást vezet.
28. Az érintett kérelmének elutasítása esetén az elutasításról adott tájékoztatás kiterjed a bírósági jogorvoslat, továbbá a Nemzeti Adatvédelmi és Információszabadság Hatósághoz fordulás lehetőségére.
29.  A Veszprém MKI hivatásos katasztrófavédelmi szervei által kezelt személyes adatok továbbításáról, szervezeti egységenként az Infotv. 15.§ (2) bekezdésben meghatározott adattartalommal, jelen intézkedés 3. számú melléklete szerinti adattovábbítási nyilvántartást kell vezetni. 
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